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Resumo

Com a migracao do mercado para a plataforma Web, devido a questoes como manutenibili-
dade, escalabilidade e disponibilidade, tornou-se necessario o estudo das melhores praticas
de engenharia de sistemas para esta plataforma. Foi criada entao a Engenharia Web e,
neste contexto, o método FrameWeb foi originalmente proposto em 2007. FrameWeb
é um método para o desenvolvimento de Sistemas de Informacao na plataforma Web,
cuja arquitetura é baseada nos tipos de frameworks mais populares, como controladores
Frontais, de Inje¢ao de Dependéncia e de Mapeamento Objeto/Relacional. O objetivo do
FrameWeb é alinhar a fase de design com a de implementacao, sendo proposta a criagao de

uma série de modelos que ditam a configuracao dos frameworks utilizados na codificacao.

Neste contexto, é comum também o uso de frameworks de seguranca, que proveem controle
de acesso por meio de funcionalidades para autenticacao e autorizagao e que podem ser
reusadas se configuradas corretamente. O método FrameWeb, no entanto, nao possui ainda

suporte a este tipo de framework.

Neste trabalho, o método FrameWeb foi estendido para dar suporte a frameworks de
seguranca, permitindo que os desenvolvedores modelem as funcionalidades citadas ante-
riormente em modelos arquiteturais usando um editor grafico e gerando cédigo para a
configuracao do framework e artefatos relacionados. Como norteadora para as modificagoes
ao método FrameWeb, foi usada a politica de acesso a dados Role-Based Acess Control
(RBAC), que sugere um controle de acesso baseado em papéis que cada usuéario pode
exercer dentro de uma aplicacao e a cada papel é atribuido um conjunto de permissoes

para a execucgao das agoes sobre os dados do sistema.

A proposta foi validada inicialmente usando o gerador de codigo e comparando os arte-
fatos gerados automaticamente com projetos reais. Uma segunda avaliacao foi feita com
estudantes de graduacao em Ciéncia da Computagao, que receberam instrugdes de como
operar a ferramenta e usaram-na para desenvolver aplicagoes Web. Apds o desenvolvimento
de seus projetos, os alunos receberam um formulario para registrar suas percepgoes de
como a ferramenta auxilia o desenvolvimento. Foi percebido que o uso do FrameWeb com
suporte aos frameworks de seguranca auxilia na configuracao dos mesmos porém, ainda

sao necessarios esforcos para facilitar o uso das ferramentas desenvolvidas.

Palavras-chaves: Engenharia Web, Frameworks, FrameWeb, Autenticagdo, Autorizacao,

Role-based Access Control, Geracao de Codigo.



Abstract

FrameWeb is a method for the development of Web-based Information Systems whose
architectures are based on popular types of frameworks, such as Front Controller, Depen-
dency Injection and Object/Relational Mapping frameworks. Also commonly used, Security
Frameworks provide role-based access control through authentication and authorization
features that can be reused if properly configured. In this work, we extend FrameWeb
to support Security frameworks, allowing developers to model the aforementioned fea-
tures in architectural design models using a graphical editor and generating code for the

configuration of the framework and related artifacts.

The Role Based Access Control (RBAC) policy was used as a guideline for the extensions
on the method. It proposes access control using roles that can be imbued to users inside
an application, each role has a set of permissions for the execution of operations on system
data.

The proposal was first validated by generating code based on models and comparing
with artifacts from real projects. A second validation was made by students of Computer
Science, that used the proposals of this work to develop web applications with security

frameworks, then provided feedback on the experiment.

Keywords: Web Engineering, Frameworks, FrameWeb, Authentication, Authorization,

Role-based Access Control, Code Generation
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1 Introducao

Ha algumas décadas, a necessidade de uma abordagem mais disciplinada e de novos
métodos e ferramentas para a construcao de sistemas baseados na Web originou o novo
campo de desenvolvimento e pesquisa, a Engenharia Web (MURUGESAN et al., 2001).
Para atender a este chamado muitos autores criaram propostas de abordagens sistematicas
para o desenvolvimento Web. Juntamente com o nascimento da Engenharia Web, teve-se
também a evolucao de ferramentas para facilitar o desenvolvimento nesta plataforma,
como frameworks construidos para solucionar questoes comuns neste tipo de sistema. Neste
contexto, o método FrameWeb (SOUZA; FALBO, 2007) foi proposto com objetivo de unir

a Engenharia Web e a utilizacao dos frameworks.

FrameWeb, o Framework-Based Design Method For Web Engineering (Método
de Projeto Web baseado em Frameworks). FrameWeb parte da premissa de que a mai-
oria dos sistemas de informagao baseados na Web ( Web-based Information Systems ou
WISs) sao geralmente desenvolvidos em cima de uma infraestrutura sélida de frameworks
como Controladores Frontais (ALUR; CRUPI; MALKS, 2003), que fazem a mediacao
da comunicagao entre paginas Web (front-end) e os servigos da aplicacao (back-end),
mecanismos de Inje¢do de Dependéncia (FOWLER, 2004) para gerenciar dependéncias
entre componentes do back-end e de Mapeamento Objeto/Relacional (BAUER; KING,

2004) para a comunica¢ado com o banco de dados.

FrameWeb incorpora conceitos das categorias de frameworks citados anteriormente
e um conjunto de modelos de design arquitetural, facilitando a comunicacao no desen-
volvimento e a documentacao do projeto. Além disso, segue uma abordagem orientada a
modelos (PASTOR et al., 2008), para permitir que desenvolvedores estendam o suporte
do método para outras instancias de frameworks dentro das categorias suportadas, pro-
vendo um editor grafico (CAMPOS; SOUZA, 2017) para guiar desenvolvedores no uso da
linguagem de modelagem do FrameWeb, e um gerador de cédigo (ALMEIDA; CAMPOS;
SOUZA, 2017) para facilitar o trabalho dos programadores, permitindo que se concentrem

mais na logica de negdcio do que na infraestrutura.

Atualmente, o método suporta apenas as categorias de frameworks Controlador
Frontal, Injecao de Dependéncia e Mapeamento Objeto/Relacional. Uma funcionalidade
que é comumente implementada em WISs por meio de frameworks é autenticacao e autori-
zagao. Frameworks de seguranga como o Spring Security (https://projects.spring.io/spring-
security/), Apache Shiro (https://shiro.apache.org) e o padrao JAAS (Java Authentication
and Authorization Services), todos para a plataforma Java, implementam funcionalidades

controle de acesso de maneira genérica, permitindo que desenvolvedores especifiquem o
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c6digo de acordo com o WIS a ser desenvolvido, aumentando o desempenho do desenvol-
vimento (menos c6digo para escrever) e a confianga do cddigo (os frameworks ja foram

exaustivamente testados).

Frameworks de seguranga ainda nao foram abordados pelo FrameWeb. A inclusao
desta nova categoria é interessante, pois permite que desenvolvedores, na fase de projeto
da arquitetura, ja facam consideragoes sobre como serd implementado o processo de
autenticacao da aplicacao e a autorizacao das funcionalidades. Podem, ainda, se beneficiar
da funcionalidade de geracao de cédigo, produzindo automaticamente boa parte da

configuracao de autenticacao e autorizacao do framework escolhido.

1.1 Objetivos

O objetivo deste trabalho é a inclusao de suporte para frameworks de seguranga ao
FrameWeb. Assim, desenvolvedores poderao especificar o processo de autenticacdo de suas
aplicacoes, representar em modelo quais funcionalidades do sistema a ser desenvolvido
demandam autorizacao especial e definir como os atores do mundo real recebem acesso
as mesmas. Um segundo objetivo é gerar automaticamente parte do cédigo referente a

seguranca que foi definido na fase de design, gragas a caracteristica extensivel de FrameWeb.

1.2 Meétodo

Para alcangar os objetivos acima, foram realizadas as seguintes atividades:

1. Estudo sobre as melhores praticas quanto ao design da seguranca em aplicagoes
Web;

2. Anélise dos principais frameworks de seguranca para plataforma Web;

3. Modificacao dos metamodelos do FrameWeb para suportar os novos conceitos identi-

ficados, propondo novos construtos nos diagramas ja propostos por FrameWeb;

4. Implementacao no Editor FrameWeb das modificacbes necessarias para a criagao

dos novos construtos propostos;

5. Implementacao no Gerador de Cédigo FrameWeb das modificagbes necessarias para

a geracao do codigo de seguranca a partir dos modelos;

6. Validacao da proposta feita, e das modificagoes nas ferramentas, por meio da compa-

ragao do cédigo gerado com um ja implementado para aplicacoes existentes;

7. Validagao da proposta por meio de experimento com participantes voluntarios, no

qual a ferramenta é utilizada para o desenvolvimento de um aplicac¢ao.
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1.3 Organizacio da Dissertacao

O restante deste trabalho é organizado da seguinte forma: o Capitulo 2 introduz o
referencial tedrico que embasa a pesquisa que foi feita; o Capitulo 3 apresenta as propostas
de mudanca feitas ao FrameWeb para incluir o suporte aos frameworks de seguranga; o
Capitulo 4 detalha os experimentos feitos para avaliar o trabalho realizado; e no Capitulo 5

sao apresentadas as consideragoes finais.

Os resultados deste trabalho foram publicados no artigo Securing FrameWeb:
Supporting Role-based Access Control in a Framework-based Design Method for Web
Engineering (PRADO; SOUZA, 2018), apresentado no 24° Simpésio Brasileiro de Sistemas
Multimidia e Web (WebMedia).
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2 Revisao da Literatura

Este capitulo apresenta o referencial tedrico que embasa a pesquisa realizada
neste trabalho. A Secao 2.1 discute o conceito de Role-Based Access Control, a Se¢ao 2.2
apresenta o método FrameWeb, a Secao 2.3 descreve os frameworks de seguranca; e a

Secao 2.4 apresenta trabalhos relacionados ao desta dissertacao.

2.1 Role-Based Access Control

Role-Based Access Control (RBAC) é um método para controle de acesso focado
nos papéis que sao executados pelas pessoas de uma determinada organizacao, sem se

restringir a nenhuma politica de seguranca especifica.

O objetivo para criagdo do Role-Based Access Control (RBAC) (FERRAIOLO;
CUGINI; KUHN, 1995) foi simplificar o oneroso trabalho de criar e manter a configuracao de
seguranca de uma organizagao. Na maioria das empresas, pessoas nao possuem informacao,
os dados sao liberados a certos individuos que desempenham um determinado papel dentro

da empresa.

O conceito que serve como base do RBAC é a atribuicao indireta de acesso a objetos
para usuarios. As autorizagoes para execucao de agoes sobre objetos sao interpretadas como
permissoes que sao agrupadas em papéis (Roles), que sao desempenhados por individuos
dentro da organizagao. Tais individuos sao representados pelo conceito de Usuério (User).
Sendo assim, um User agrega uma determinada quantidade de Roles, cada Role possui
um conjunto de permissoes que lhe dao direito de acesso a objetos. Users podem ser
removidos de Roles, ou adicionados, com simplicidade, & medida que os processos de

trabalho evoluem.

Devido a facilidade no controle de acesso proporcionado pelo uso do RBAC, é
possivel escalar a estrutura de concessao de acesso dentro de uma organizacao de forma
pratica. Além da escalabilidade, outra vantagem do RBAC é a sua aderéncia a politicas
de acesso a dados como o acesso minimo e a de separacao de responsabilidades, descritos
posteriormente nesta secao. Em termos de abstracao, a abordagem se encaixa muito bem

com a forma que as restri¢goes de acesso sao naturalmente formadas em uma organizacgao.

A Figura 1 representa os 3 principais conceitos do padrao RBAC. Um User é uma
pessoa, um Role é um conjunto de atividades funcionais, e uma Operagao (Operation)
representa um modo de acesso a um conjunto protegido de objetos. Vale notar que todos

esses conceitos devem possuir identificadores inicos caso sejam implementados.

As fungoes a seguir descrevem as relagoes entre Users, Subjects (Que sao sujeitos,
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Figura 1 — Principais conceitos do RBAC e suas relagoes (FERRAIOLO; CUGINI; KUHN,
1995).

pessoas da organiza¢ao) e Roles (FERRAIOLO; CUGINI; KUHN, 1995):

subject-user(s:subject) = Os Users associados ao Subject “s”.

authorized-roles(s:subject) = Os Roles associados ao Subject “s”.

role-members(r:role) = Os Users autorizados a desempenharem o Role “r”.

o user-authorized-roles(u:user) = Os Roles associados ao User “u”.
Subject também deve possuir um identificador tinico e cada sujeito s6 pode estar
associado a um tnico User. RBAC requer que se authorized-roles(s) = R e subject-user(s)
= u entao u deve estar associado com o conjunto de Roles R. Essa afirmacao é verdadeira

somente se:

o Vs : subject,u : user, R : Set(role),r : role, subjectUser(s) = uNauthorizedRoles(s) =
R Awu € roleMembers(r) =r € R.

Quando recebe autorizagao para desempenhar um Role, o User implicitamente esta
recebendo autorizacao para executar todas as Operations associadas a este Role. A relagao

entre Roles e Operation é definida pelas fungoes a seguir.

o role-operations(r:roles) = As Operations associadas ao Role “r”.

 operation-objects(op:operation) = Os objetos aos quais a autorizagao “op” pode ser

aplicada.

Para simplificar o trabalho de atribuicao dos Roles, RBAC sugere o conceito
de hierarquia. Sendo assim caso um Role X dentro da organizacao precise englobar as
atividades dos Roles Y e Z, X pode ser definido como hierarquicamente superior aos outros
dois. Vale notar que esta hierarquia ¢é restrita a seguranga e nao deve simplesmente replicar

a hierarquia administrativa da organizacao.

Na atribui¢ao de um User a um Role o conceito de privilégio minimo (least privilege)

deve ser usado, ou seja, o usuario deve receber o minimo de autorizacao possivel para que
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execute seu trabalho. Isso envolve identificar todas as atividades executadas pelo papel
em questao na organizagao e, em seguida, buscar quais Operations estao envolvidas com
cada atividade. Em casos de intersecdo de conjuntos de Operations, uma hierarquia de

Roles deve ser usada.

Outro preceito a ser seguido para garantir a seguranga ¢ a divisao operacional
de responsabilidade (operational separation of duty), segundo o qual nenhuma operacao
critica da organizagao pode ser executada pela atuagdo de um tnico Role. Por exemplo a
compra de algum insumo para o negbcio pode ser acionada por um usuario mas deve ser
autorizada por outro. Logicamente com a afirmacao acima podemos concluir que nenhum

Role pode possuir permissao para executar todas as Operations disponiveis.

Devido ao formato do modelo proposto, com as relacdes N x N entre Users, Roles
e Permissions, o RBAC foi adotado neste trabalho como modelo basico para o controle de

acesso no FrameWeb.

A Tabela 1 resume as regras para uma implementacao correta do RBAC.

2.2 FrameWeb

FrameWeb (SOUZA; FALBO, 2007) é um método de Design para o desenvolvimento
de Sistemas de Informacao na plataforma Web, ( Web-based Information Systems, WISs)
que espera o uso de framewoks durante a fase de implementacao. Sendo assim, o método
busca introduzir alguns dos conceitos referentes aos framewoks que serao usados no ciclo
de vida do software. Essa abordagem busca garantir um melhor direcionamento para a fase
de implementacao, pois os programadores irdao utilizar os framewoks da maneira esperada

pela equipe de design.

A abordagem propoe uma arquitetura basica que divide o sistema em trés camadas
principais (Apresentagio, Légica de Negdcio e Acesso a Dados), para uma melhor inte-
gragao com os trés tipos de framewoks previstos: Controladores Frontais (ex.: JavaServer
Faces/JSF), Injegao de Dependéncia (ex.: Context and Dependency Injection for Java/CDI)
e de Mapeamento Objeto/Relacional (ex.: Java Persistence API/JPA). Essa arquitetura

esta representada na Figura 2.

As trés camadas estao divididas em 5 pacotes, a saber:

» Visdo: contém as paginas Web, folhas de estilo (CSS), scripts client-side e outros

artefatos de interface;

o Controle: contém as classes controladoras, que lidam com as requisi¢oes feitas no
pacote de visao, por meio da infraestrutura do framework controlador frontal, e faz

as chamadas ao pacote de Aplicacao;
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Tabela 1 — Regras a serem seguidas para implementagao completa de RBAC (FERRAI-
OLO; CUGINI; KUHN;, 1995)).

Regra

Descricao

Equacao

1. Hierarquia
de Roles

Se um subject estd autorizado a exercer
um Role e este contém outro Role, entao
o subject também deve possuir o Role con-
tido.

Vs : subject,r;,j: roles : r; €
authorized—roles(s)\r; > r; =
r; € authorized — roles(s).

2. Separagao
de Responsa-
bilidade

Um User s6 estd autorizado a exercer um
Role se este nao for mutualmente exclusivo
com outro Role que ele ja possua.

Vu :user,r,;:roles i # jiu €
role — members(r;) Au € role —
members(rj) = r; ¢ mutually —
exclusive — authorization(r;)

¢do de Role

para o qual ele ndo esteja autorizado.

3. Cardinali- | A capacidade maxima de membros de um | Vr : roles membership —

dade Role nao pode ser superada. limit(r) > number — of —
members(r).

4. Autoriza- | Um subject nunca pode ter um Role ativo | Vs : subject,op operation

active —roles(s) C authorized —
role(s).

5. Execucao
de Role

Um subject s6 pode executar uma operation
se tiver um Role ativo autorizado para tal.

Vs : subject,op operation
exec(s,op) = active —roles(s) #
1]

6. Separacao
dindmica de
responsabili-
dade

Um subject s6 pode receber um novo Role
caso este nao seja mutualmente exclusivo
com nenhum de seus Roles atualmente ati-
VOs.

Vs : subject,r;,j: roles : i #
j : ri € active — roles(s) ANr; €
active — roles(s)rymutually —
exclusive — activation(r;).

7. Autoriza-
¢do a Opera-
tion

Um subject s6 pode executar uma Opera-
tion se possuir algum Role ativo que esteja
autorizado a tal.

Vs : subject,op : operationdr :
roles erec(s,op) = 1 €
active — roles(s) A\ op € role —
operations(r).

8. Separacdo | Um Role s6 pode ser autorizado a execu- | Vs : subject,r role, f

operacional tar uma Operation dentro de uma tarefa | function —(function —

de responsa- | de negbcio, caso este ja nao esteja autori- | operations(f) - role —

bilidade zado a executar todas as outras operagoes | operations(r)).

envolvidas a tal tarefa.

9. Autoriza- | Um Subject s6 pode acessar um objeto | Vs : subject,o object

¢ao de acesso | somente se possuir o Role com autorizagdo | access(s,o) = dr

a objeto de acesso a tal objeto. roles, op operation : 1 €
active — roles(s) N op €
role — operations(r) N o €

operation — objects(op).
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Logica de Apresentagdo|  Ldgica de Negdcio Ldgica de Acesso a Dados

Figura 2 — Arquitetura padrao para WIS baseada no padrao arquitetdnico Service
Layer (SOUZA; FALBO, 2007).

o Aplicacao: contém as classes responsaveis por implementar as funcionalidades do
sistema, suas dependéncias com os pacotes de controle e persisténcia sao preenchidas
pelo framework de injecao de dependéncias. O pacote de aplicagdo manipula o pacote

de Dominio e persiste as modificagoes por meio do pacote de Persisténcia;

o Dominio: contém as classes que representam o dominio do problema da aplicacao e
as anotagdes que vao guiar a persisténcia das mesmas pelo framework de mapeamento

objeto/relacional;

» Persisténcia: contém as classes DAO (Data Acess Object), responsaveis por persistir
no banco de dados as instancias do pacote de Dominio por meio do framework objeto

relacional.

Artefatos destes pacotes sao representados em quatro diagramas, com objetivo de
guiar (e gerar c6digo para) a implementagao da aplicagao e configuragdo dos diferentes

frameworks que serao usados.

Na abordagem de desenvolvimento orientado a modelos adotada pelo FrameWeb,
os modelos pertencem a niveis de abstracao baseados no que esta sendo representado por
seus elementos. O nivel MO representaria diretamente os objetos de uma aplicacdo em
tempo de execucao. J&4 um modelo no nivel de abstracao M1 representa as classes desta

aplicacao que sao instanciadas pelos objetos no nivel MO.

Os modelos propostos no FrameWeb, todos do nivel M1, sao:

« Modelo de Persisténcia: representa as classes do pacote de Persisténcia, nele
podem ser identificados os métodos de acesso a dados que devem ser criados para

cada classe do pacote de Dominio;
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E3view Package ECentrolier Package
==zpage>> L L L CE Ll "
index.xhtmil Jmethod=Ilogout, result=succefs} LoginController

3 L [ ==== === -=--=-c-c--c----ceem===p= == - legin : Login
- info : message vl —fai 9 9
{method=validate, result=failufe} + validate () : String
== mmmfe==-- = = = + logout [ : String

<==form:==
loginForm

- userMame : outputText

- login.user : inputText

- USErname : message

- Password : cutpuiText

- login.pwd : inputSecret

- password : message

- legin.validate : commandBution

=<page==
success.xhiml [ === ===l s e m e e cmee -~
{method=validate, resuli=success}

=<=form==
adminForm {method=logout}

O S ———

- userMame : outputText
- legin.logout : commandLink

Figura 3 — Modelo de navegagao construido com o editor FrameWeb (CAMPOS; SOUZA,
2017).

o« Modelo de Entidades: representa as classes do pacote de Dominio e seus metada-

dos, estes serdao usados para o mapeamento Objeto/Relacional;

« Modelo de Aplicagao: representa as classes do pacote de Aplicagao e suas depen-
déncias com o pacote de Persisténcia. Também demostra quais classes de Controle

possuem dependéncias para com classes de Aplicacao;

« Modelo de Navegacao: representa os componentes que formam a camada de

apresentacao, pacotes de Visao e Controle, e como estes interagem.

Seguindo uma abordagem model-driven, FrameWeb prové um metamodelo que
define a linguagem abstrata usada nos modelos listados anteriormente, baseada na lingua-
gem concreta da UML (MARTINS; SOUZA, 2015). Este metamodelo esta no nivel M2,
pois seus elementos definem quais tipos de classes e as relagoes entre classes, que poderao

existir nos modelos FrameWeb, ou seja, sao instanciados pelos modelos do nivel M1.

A Figura 3 apresenta um modelo de navegacao,nivel M1, criado para representar o
login de uma aplicacao implementada via JSF, extraida de um tutorial online e construida
usando o FrameWeb Editor (CAMPOS; SOUZA, 2017), uma ferramenta CASE feita para

o método FrameWeb.

O modelo representa duas paginas Web (esteredtipo «page»), cada uma com um
formuldrio (estereétipo «formy), ambas interagindo com uma classe controladora chamada
LoginController. Existe uma relacao de dependéncia de loginForm com LoginControler. Isto

indica que quando este formulario é submetido o método validate() da classe LoginController
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é acionado. O método a ser acionado é descrito no atributo method da relagao. Pode-se ver
também os respectivos pacotes que contém as entidades representadas no modelo. Dentro
da representagao de loginForm estao presentes alguns componentes JSF, como login.user
e login.pwd que serao vinculados aos atributos user e pwd do objeto login, este que ¢ um

atributo de LoginController.

O método validate() possui dois possiveis resultados: success, que redireciona o
usuario para uma pagina especifica como podemos ver pela relagao entre LoginController e
success.xthml, e failure que resulta no retorno para a pagina index.xhtml, relacao também

exposta no modelo.

O Editor FrameWeb (CAMPOS; SOUZA, 2017) foi implementado usando o Eclipse
Sirius e permite que o usuario crie modelos FrameWeb usando as defini¢oes de frameworks
Web ja existentes ou faga inclusdo de caracteristicas especificas de outras instancias de
frameworks dentre as categorias identificadas. Por exemplo, na Figura 3 foram usadas
defini¢oes do framework JSF, como seus componentes visuais especificos. Desenvolvedores
podem estender ainda mais os modelos adicionando especificagoes de outros frameworks,

coso estes estejam dentro das categorias pré definidas.

Foi desenvolvido também o FrameWeb Code Generator (ALMEIDA; CAMPOS;
SOUZA, 2017), que é capaz de gerar esqueletos de codigo para os diferentes artefatos
modelados, como paginas Web e classes, usando modelos construidos no Frame Web Editor.
Este também é extensivel pois sao usados templates para geragao do cdédigo, permitindo que
interessados possam usar a ferramenta para construgao de aplicativos em outras linguagens.
As definigbes dos frameworks sao guiadas pelo meta-modelo do FrameWeb (MARTINS;
SOUZA, 2015), desenvolvido com intuito de garantir a formaliza¢ao da linguagem usada

nos diagramas FrameWeb.

Resumidamente, o FrameWeb é um método de desenvolvimento que propoe modelos
que representam as classes de cada camada do WIS e como essas irdo interagir entre si,

considerando os frameworks adotados.

2.3 Frameworks de Seguranca

Frameworks de seguranga proveem uma infraestrutura reutilizavel com uma série
de funcionalidades relacionadas a seguranca de uma aplica¢do, como autenticacao, autori-
zagao, criptografia, controle de sessao etc. Neste trabalho nos focaremos na autenticacao,
verificagdo se um usuario é quem ele afirma ser, e autorizacao, verificacao referente a

permissao de um usuario para executar determinada acao.

A pesquisa feita neste trabalho se concentrou na plataforma Java, mais especifi-

camente em 3 frameworks: Spring Security, Apache Shiro e o padrao Java JAAS (Java
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Listagem 2.1 — Parte do formulario de login usado como exemplo na documentagao do

Spring Security.

<form name="f{" th:action="@{/login}" method="post">

<label for="username"'>Username</label>

<input type="text" id="username" name="username' />
<label for="password"'>Password</label>

<input type='"password" id="password" name="password"/>
<div class="form—actions">

<button type="submit" class="btn">Log in</button>
</div>

</form>

Listagem 2.2 — Parte do arquivo de configuragdo do Spring Security

<http auto—config="true" use—expressions="true">

<intercept—url pattern="/loginForm" access="permitAll" />

<intercept—url pattern="/user/login" access="permitAll" />

<intercept—url pattern="/*%" access="hasAuthority (’PERM_USER’)" />

<form—login login—page="/loginForm" login—processing—url="/performLogin" username
—parameter="username" password—parameter="password"' default—target—url="/"/>

<logout logout—url="/logout" logout—success—url="/index" />

</http>

Authentication and Authorization Services), pois estes foram, com uma larga vantagem,
os mais pesquisados no Google em 2018. Esta verificacao foi feita por meio da ferramenta
Google Trends,! na qual termos de pesquisas podem ser comparados entre si quanto
ao numero de buscas realizadas pelos usuéarios do Google. Assumiu-se, entao, que as

ferramentas mais buscadas sao as mais utilizadas pelo mercado.

A forma mais bésica de autenticacao fornecida por estes frameworks consiste na
comparacao entre as credenciais fornecidas por um usuario, com as credenciais que foram
previamente salvas pela aplicacdo. Exemplo: um formuléario de login no qual sdo informados
o nome de usuario e sua senha e estes sao verificados no banco de dados. Na configuracao
destes frameworks os nomes dos campos das credenciais sao definidos e devem ser usados

no formulario de login.

A Listagem 2.1 apresenta um simples formulédrio de login do Spring Security, que
foi configurado com o contetido da Listagem 2.2. O arquivo de configuragao especifica as
URLs para o login e para o processamento do login, assim como os nomes a serem usados
nos campos do formulério. Isso permite que o framework intercepte a requisicao feita pelo
formulario e extraia os valores de nome e senha de usudrio. Apds isso a autenticagao é

executada.

As credenciais informadas sao comparadas com as provindas da aplicacao, que
podem ser definidas no arquivo de configuracao do framework. Porém, em sistemas de

tamanho relevante é mais comum existir alguma espécie de banco de dados ou integracao

1 <https://trends.google.com/trends/explore?date=today%205-y&q=Apache%20shiro, Spring%
20Security,Jaas,Jguard, HDIV >


https://trends.google.com/trends/explore?date=today%205-y&q=Apache%20shiro,Spring%20Security,Jaas,Jguard,HDIV
https://trends.google.com/trends/explore?date=today%205-y&q=Apache%20shiro,Spring%20Security,Jaas,Jguard,HDIV
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Listagem 2.3 — Class method with authorization annotation for Spring Security.

@PreAuthorize ("hasAuthority ('"PERM_PERSON_DELETE’) ")
public void deletePerson (Person person);

LDAP,? por meio da qual o nome de usudrio e senha podem ser guardados e acessados.
Este conceito é chamado de User Store e os frameworks de seguranga interagem com ela

de variadas maneiras, mas a base de como as credenciais sao verificadas é a mesma.

Além da autenticagao, precisamos capacitar o framework a fazer a autorizacao.
Em alguns exemplos, existentes na documentacao das ferramentas de seguranca citadas
anteriormente, a autorizacao é feita através da simples associagdo entre o conceito de User
ou Role com as classes e métodos presentes no cddigo da aplicacao. Essa associacao direta
vai de encontro ao o que é explicitado no modelo RBAC, que propoem alternativamente
uma associacao do User a uma lista de Roles e de cada Role a uma lista de Permissions. O
conceito permission nao é expressamente citado no RBAC, porém é usado nos frameworks

de segurancga para representar a permissao para execuc¢ao de uma Operation.

Assim que a User Store é definida, precisamos informar que ac¢oes precisam de
seguranca na aplicagdo e quais permissoes serao requeridas para execucao de cada agao. Isso
pode ser feito na camada de apresentacdo por meio da definicdo de permissoes especificas
para URLs (enderegos das paginas Web). Porém, as boas praticas dizem que a seguranga
d eve ser feita nos servigos existentes na camada de Logica de Negbcio. Isso é feito pela
associacao direta de Permissions a classes e métodos do pacote de Aplicagao, usando um
arquivo de configuragao ou anotagdes, este tltimo sendo o mais comum pois o desenvolvedor
consegue entender mais facilmente a estrutura do sistema de permissdes simplesmente

olhando o cédigo-fonte da classe.

A Listagem 2.3 apresenta uma anotacao de associacao entre um método e uma
Permission. somente usudrios que possuem a permissao PERM_PERSON_DELETE podem
executar este método. Acesso ndo autorizado geraria uma excecao, que poderia ser tratada

pela camada de apresentacao.

Assim como outros tipos de frameworks, a nao ser que seja feita a documentagcao
relativa a seguranca, como a apresentada acima, no design arquitetural do sistema de
informacao, o trabalho de criar e codificar essas configuragoes fica sob responsabilidade
do programador. No préximo capitulo sera feita uma proposicdo de extensao ao método
FrameWeb que permitira aos arquitetos de software especificar a autenticacao e autori-
zagao, bem como gerar parte do codigo relacionado ao uso dos frameworks de seguranca

automaticamente, a partir dos modelos especificados.

2 Lightweight Directory Access Protocol, ou LDAP, é um protocolo de aplicacdo aberto, livre de fornecedor

e padrao de industria para acessar e manter servigcos de informacao de diretério distribuido sobre uma
rede de Protocolo da Internet (IP). Fonte: <https://pt.wikipedia.org/wiki/LDAP>.


https://pt.wikipedia.org/wiki/LDAP
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Conclui-se, entao, que os frameworks de seguranca considerados sao capazes de

prover ao programador ferramentas para fazer a autenticacao dos usuarios e implementacao

do modelo RBAC nas aplicagbes Web.

2.4 Trabalhos relacionados

Como mencionado no Capitulo 1, o método FrameWeb busca representar visual-
mente conceitos dos frameworks que irao ser usados na construcao do sistema de informagcao
Web (Web-based Information Systems — WISs). Os trabalhos anteriores no contexto do
FrameWeb (MARTINS; SOUZA, 2015; ALMEIDA; CAMPOS; SOUZA, 2017; SOUZA,;
FALBO, 2007) nao propuseram a inclusado de frameworks de seguranga. Este trabalho
busca preencher esta lacuna. Outros trabalhos na literatura propuseram a modelagem da

funcionalidades de seguranca para WISs, a seguir.

SecureUML (LODDERSTEDT; BASIN; DOSER, 2002) propoe uma linguagem de
modelagem baseada na UML e no padrao RBAC para criar modelos que documentam
a estrutura de autorizacao imaginada para uma aplicagao. Nos modelos de SecureUML,
instancias de Roles (vide Segao 2.1) sdo representadas e as Permissions descritas como
uma relacao entre um Role especifico e uma classe, associando esssa relagdo a uma acao
especifica. Possiveis restrigoes de seguranca podem ser adicionadas ao modelos através de

UML constraints associadas a classes ou relacoes.

Os modelos criados usando SecureUML buscam representar uma fotografia do
esquema de autorizacao de uma aplicacao, nao tem a inten¢do de auxiliar o desenvolvedor
a criar este esquema nem propoe arquitetura para que tal logica de seguranca seja

modificada dinamicamente pelos usudrios da ferramenta.

Pavlich-Mariscal, Michel e Demurjian (2007) propdem uma extensao da linguagem
UML para modelagem dos aspectos de seguranca de uma aplicagdo, sendo muito ttil para
criacao dos requisitos de autorizacao de um sistema. Porém, também é uma representacao

estatica da logica de autorizacgao.

UMLsec (JuRJENS, 2004), também ¢é baseado na UML e cria modelos com intencao
de simplificar o desenvolvimento de seguranca de sistemas criticos, porém com um escopo
um pouco maior, levando em consideragao o ambiente em que a aplicacao existe. O foco
deste trabalho é na fase de design e na implementacao dos WISs que usam frameworks de

seguranca.

Emig et al. (2007) propoem um meta-modelo para controle de acesso para ar-
quiteturas de servico Web que estende o meta-modelo do RBAC, porém nao leva em

consideracao o uso de frameworks para lidar com a seguranca.

Os trabalhos existentes na literatura que propuseram a modelagem de funciona-
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lidades de seguranca em WISs nao preenchem a lacuna que este trabalho se propoe a
preencher: um método para o design de WISs que utilizam frameworks de seguranga, com
uma linguagem de modelagem que incorpora os conceitos dos frameworks nos modelos
de projeto, promovendo uma melhor comunicacao entre desenvolvedores e facilitando o

trabalho de implementagao por meio de geragao de codigo.

No proximo capitulo, apresentamos a proposta deste trabalho, por meio da adicao

dos conceitos de seguranca ao FrameWeb.
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3 Adicao da Seguranca ao FrameWeb

Neste capitulo, sao apresentadas extensoes do metamodelo do FrameWeb e de suas
ferramentas associadas — FrameWeb FEditor e FrameWeb Code Generator —, para que o
método contemple conceitos de Role-Based Access Control (RBAC) e dos frameworks de

seguranca.

A Secao 3.1 apresenta os novos construtos adicionados a linguagem de modelagem
de FrameWeb para que o método passe a ter suporte a frameworks de seguranca. As
Secoes 3.2 e 3.3, respectivamente, descrevem como as ferramentas de edicao e geragao de

c6digo do FrameWeb foram estendidas para dar suporte aos novos construtos propostos.

3.1 Novos Construtos da Linguagem

A linguagem do FrameWeb foi estendida para especificar, em seus modelos, a
configuragao das propriedades de autenticacao e autorizacao dos frameworks de seguranca,

usando os conceitos de RBAC. Conforme ilustrado na Segao 2.2, esta configuragao envolve:

o Asclasses de dominio que representam Users, Roles e Permissions para a autenticacao,

como exemplificado na Listagem 2.1;

o Aspectos das paginas Web e formularios que iniciaram a requisicao de autenticagao,

como exemplificado na Listagem 2.2;

e Que Permissions sao requeridas para cada classe ou método de classe de servico,

como exemplificado na Listagem 2.3.

As defini¢Oes supracitadas envolvem, respectivamente, o Modelo de Entidades, de
Navegacao e de Aplicacao de FrameWeb. Como o desenvolvimento orientado a modelo
foi incorporado ao método (MARTINS; SOUZA, 2015), para estender a linguagem foram
feitas modificacoes nos metamodelos relativos a estes trés diagramas. Como mencionado
anteriormente, no contexto de desenvolvimento orientado a modelos, os modelos FrameWeb
fazem parte da camada M1 e seus meta-modelos encontram-se na camada M2. Sendo assim,
ao estender os modelos da camada M2, a linguagem usada pelos modeladores FrameWeb

na camada M1 é incrementada com os elementos relativos aos frameworks de seguranca.

A Figura 4 apresenta fragmentos dos trés metamodelos, focado nas mudancas
feitas para dar suporte a autenticacao e autorizacdo. As meta-classes originais sao as

apresentadas em verde, rosa e azul para os modelos de Entidades, Navegacao e Aplicacao
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Figura 4 — Fragmentos dos meta-modelos de Entidades, Navegacao e Aplicacdo, modifica-
dos para dar suporte aos frameworks de seguranca.

respectivamente. As representadas em cinza sdo as adicionadas como resultado deste
trabalho.

Os conceitos de RBAC sao representados no modelo de entidades. Caso uma
aplicacao precise adotar RBAC, ela precisa de, no minimo, implementar trés entidades:
User, Role e Permission, com associacoes n-para-n entre Users e Roles e entre Roles
e Permissions. No metamodelo do FrameWeb (Figura 4) a meta-classe DomainClass foi
estendida para permitir a adicao de 3 novos construtos como classes de entidades: AuthUser,
AuthRole e AuthPermission. A meta-classe AuthAttribute foi derivada de DomainAttribute
para que atributos especificos de login sejam adicionados a essas classes: AuthUserName,
AuthPassword, AuthRoleName and AuthPermName (nome da permisséo). Os tltimos dois
também sao extensoes da meta-classe IdAttribute. Isso se deve ao fato de que os frameworks
de seguranca, para realizar a autorizacao, comparam os nomes das classes Role e Permission
salvas pela aplicacao com os nomes especificados nos arquivos de configuragao ou nas
annotations, entao é fundamental que os nomes sejam identificadores tnicos destas classes,

evitando inconsisténcias na autorizagao.

A Figura 5 apresenta um Modelo de Entidades usando as novas meta-classes.
Pode ser visto que foram usados como sintaxe concreta para representar Users, Roles
e Permissions os seguintes esteredtipos, respectivamente: «AuthUser», «AuthRole» and
«AuthPermissiony. Para facilitar a visualizacao no editor, essas classes sdo representadas
em cinza. E importante notar que elas podem ter qualquer nome que o designer desejar, ja

que sua func¢ao nos processos de autenticacao e autorizagao é definida pelos estereotipos.

Enquanto a parte estrutural da autenticacao é representada no Modelo de Entidades,

seu comportamento é definido no Modelo de Navegacao, como no exemplo da Figura 6.
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E Entity Package

<<AuthUser>> Person
User

= - address : String
- user_id : Long ] 0.* 1 - email : String

- <<AuthUserName> >username : String +id: Llong

- <<AuthPassword>>password : String

0.*

userRoles
O *

<<AuthRole>>
Role

- <<AuthRoleName> >roleName : String
0.*

rolePermissions
0 *

<<AuthPermission>>
Permission

- <<AuthPermName> >permissionName : Strin

Figura 5 — Modelo de entidades com os construtos de autenticagao e autorizacao.

E] View Package B Controller Package
<<authPage>> LoginController
login [€===q=="=========-~ 1 -
< <AuthFailureUrl> > + username : String
+ password : String
+ < <AuthMeth0('il\> >login p : void
1 1
1
< <authForm>> :
loginForm 1

{method=login}

+ username :
+ password :

< <AuthSuccessUrl>>>

Figura 6 — Modelo de navegacao com os construtos de autenticacao e autorizacao.

O modelo representa uma pagina de login (esteredtipo «authPage»), o formuldrio com
os campos relativos as credenciais («authFormy), assim como as URLs de processamento
(«AuthMethody ), sucesso («AuthSuccessUrl») e falha («AuthFailureUrl») de login. No meta-
modelo da Figura 4, as meta-classes AuthPage (pagina de login) e AuthForm (formulério
de login) sao derivadas de Page e UlComponent, respectivamente. As URLSs para sucesso
ou falha da autenticagdo sao representadas como subclasses de ResultDependency, devido a

sua dependéncia para com o método de processamento de login.

O processamento do login é executado pelo método que instancia a metaclasse
AuthProcessingMethod, subclasse de FrontControllerMethod. A URL vinculada a tal método
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D Application Package

B Controller Package

|- .
PersonController » PersonService

T

PersonServicelmp
{hasPermission = PERM_PERSON}

+ view () : void
+ save () : void
+ {hasPermission = PERM_PERSON_DEL} delete () : void
+ {hasPermission = PERM PERSON UP} update () : void

Figura 7 — Modelo de aplicacao com os construtos de autenticacao e autorizacao.

seria a login processing URL apresentada anteriormente na Listagem 2.2. Assim, o modelo
se mantém relevante com uma implementacao de seguranca através de uma classe de
servigo para prover credenciais e permissoes, caso o desenvolvedor prefira customizar mais

a seguranca de sua aplicacao.

Como explicado na Secao 2.3, a autorizacao é feita na camada de l6gica de negdcio
pelas classes de servigo, ou seja, no Modelo de Aplicagao do FrameWeb. A Figura 7
apresenta um modelo de aplicagao com Permissions sendo representadas por restrigoes
UML como linguagem concreta. A classe de servigo PersonServicelmp requer a permissao
com nome de PERM_PERSON para ser acessada. Os métodos delete() e update() requerem
PERM_PERSON_DEL e PERM_PERSON_UP respectivamente, além da permissao advinda
da classe citada anteriormente. Isso foi feito por meio da extensao das meta-classes
ServiceClass e ServiceMethod para AuthServiceClass e AuthServiceMethod respectivamente,
como demostrado na Figura 4. Ambas subclasses possuem o atributo PermissionName, a

fim de guardar o nome da permissao requerida para o acesso.

3.2 Suporte a Edicao de Modelos

As mudancas do meta-modelo apresentadas na secdo anterior também foram
implementadas na ferramenta FrameWeb Editor (CAMPOS; SOUZA, 2017). As figuras 5-
7 foram construidas ja nesta nova versao do editor. A Figura 8 mostra o modelo da Figura 7

sendo construido dentro do editor.

Estender o editor FrameWeb significou criar containers nodes e edges para instanciar
visualmente as novas meta-classes incorporadas ao meta-modelo do FrameWeb. Na Figura 9

pode-se ver uma porcao da ferramenta Sirius na qual estes elementos sdao definidos.

Com essas adigoes, no entanto, superclasses ja existentes no meta-modelo (ex.: Do-
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Figura 8 — Captura de tela do Editor FrameWeb, na qual pode-se ver um modelo de
aplicacao sendo construido e as permissoes de acesso especificadas.
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Figura 9 — Definicao dos nodes, usados para representar os construtos no editor Sirius.
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Id*: @ DDmainCIass Node Label: @

Domain Class*: @ | DomainClass
Semantic Candidates Expression: @ | aql: self.eContents()- > select(p|p.ocllsTypeOfiframeweb::DomainClass))
Children Presentation®: @ (") Free Form (®) List () Herizontal Stack () Vertical Stack

Figura 10 — Consulta AQL usada para filtrar os nodes da DomainClass.

mainClass) e subclasses propostas neste trabalho (ex.: AuthUser, AuthRole e AuthPermission)
sao instanciadas no mesmo modelo, fazendo com que a ferramenta crie dois nodes, um para
a superclasse e outro para a subclasse, quando um dos novos construtos propostos neste
trabalho fosse incluido no modelo. Para evitar isso, a linguagem Acceleo Query Language,’
ao invés de expressoes regulares, foi usada nos nodes relativos as superclasses para decidir
que elementos serao apresentados. A expressao AQL pode ser vista no campo Semantic
Candidates Ezxpression presente na Figura 10. Isso garante que o node so seja apresentado

se a superclasse for instanciada diretamente.

Os modelos com os construtos de autenticagao e autorizagao, feitos na fase de design
arquitetural, podem ser usados pelos desenvolvedores na configuracao dos frameworks
de seguranca, pois os conceitos representados por eles sao os mesmos adotados pelos
principais frameworks de seguranga (na plataforma Java) e podem prover uma diregao
para o uso dessas ferramentas em um sistema Web. Na préxima sec¢ao, descrevemos como
esses modelos podem ser usados para gerar automaticamente artefatos de codigo para
configuragdao. O cédigo-fonte do editor entre outros artefatos podem ser acessadas no

seguinte repositério: <https://github.com/nemo-ufes/FrameWeb>.

3.3 Geracao de Codigo

O FrameWeb Code Generator (ALMEIDA; CAMPOS; SOUZA, 2017) traduz os
modelos FrameWeb para codigo-fonte, produzindo artefatos que o desenvolvedor pode usar
na construcao de seus sistemas Web. O gerador de cdédigo navega nos aquivos .frameweb
dos modelos (produzido pelo FrameWeb Editor) e extrai a informacao requerida para criar
classes de projeto, paginas e outros aquivos. Com as extensoes descritas na Secao 3.1, a
ferramenta também foi estendida para entender os conceitos de autenticagao e autorizagao

minimos necessarios para o uso dos frameworks de seguranga considerados neste trabalho.

A Listagem 3.1 apresenta um trecho do arquivo .frameweb do modelo de nave-
gacao visto na Figura 6 no formato XML. Tomando a URL de processamento de login
como exemplo, para conseguir esta informacao a ferramenta procura pelas tags packaged-

Elements com o tipo FrontControllerClass dentro do packagedElement com o tipo

L AQL, <http://www.eclipse.org/acceleo/documentation/>.


https://github.com/nemo-ufes/FrameWeb
http://www.eclipse.org/acceleo/documentation/
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Listagem 3.1 — Trecho de um arquivo .frameweb de um modelo de navegacao.

<compose xsi:type="frameweb:NavigationModel" name="Navigation Model">

<packagedElement xsi:type="frameweb:ControllerPackage" name="Controller Package">

<packagedElement xsi:type="frameweb:FrontControllerClass" name="LoginController">

<ownedOperation xsi:type="frameweb:AuthProcessingMethod" name="login" />

</packagedElement>

</packagedElement>

<packagedElement xsi:type="frameweb:ViewPackage" name="View Package">

<packagedElement xsi:type="frameweb:AuthForm" name="loginForm ">

<ownedAttribute xsi:type="frameweb:UIComponentField" name="username" />

<ownedAttribute xsi:type="frameweb:UlComponentField" name="password" />

<packagedElement />

<packagedElement xsi:type="frameweb:AuthPage" name="login" />

<packagedElement xsi:type="frameweb:Page" name="index"/>

</packagedElement>

<packagedElement xsi:type="frameweb:AuthFailureUrl" client="//@compose.1/
Controller%20Package/LoginController" supplier="//@compose.1/View%20Package/
login__page ">

<resultDependencyConstraint result="null"/>

</packagedElement>

<packagedElement xsi:type="frameweb:AuthSuccessUrl" client="//Qcompose.1/
Controller%20Package/LoginController" supplier="//@compose.1/View%20Package/
index ">

<resultDependencyConstraint result="null"/>

</packagedElement>

</compose>

Listagem 3.2 — Trecho do cédigo XML gerado para configuragdo do Spring Security.

<http auto—config=’true’ use—expressions = "true'>

<intercept—url pattern="/FW_AUTH _LOGIN_PAGE" access="permitAll" />

<intercept—url pattern="/FW_AUTH LOGIN_PROC _URL"' access="permitAll" />

<form—login login—page="/FW_AUTH_LOGIN_PAGE" login—processing—url="/
FW_AUTH_LOGIN_PROC_URL" username—parameter="FW_AUTHAT USERNAME"' password—
parameter="FW_AUTHAT PASSWORD" default—target—url="/FW_AUTH LOGIN_SUCC_URL'
authentication—failure —url="/FW_AUTH LOGIN_FAIL URL" />

<logout logout—url="/logout" logout—success—url="/FW_AUTH LOGIN_PAGE' />

</http>

ControllerPackage, o que resulta em uma lista de Controllers. Dentro de cada Front-
ControllerClass, o tipo AuthProcessingMethod ¢ procurado. Quando encontrado a
propriedade nome do AuthProcessingMethod é usada para construir a URL de processa-
mento de login. A mesma abordagem é usada para conseguir a URL de login, buscando o
tipo AuthPage. Para as URLs de sucesso e falha, suas respectivas paginas sao encontradas
na propriedade client que ambas herdam da superclasse ResultDependency. Por exemplo,
o code generator busca por um packagedElement com o tipo AuthSuccessUrl e 1é a

propriedade client para construir a URL de sucesso de autenticacao.

A Listagem 3.2 apresenta um template que serve de entrada para a ferramenta
gerar o arquivo de configuragio XML para o framework Spring Security. O gerador
de codigo substitui tags definidas (e.g., FW_AUTH_LOGIN_PROC_URL) com a informacgao
extraida do modelo (e.g., a URL de processamento), como explicado acima. No template
ja é especificado que as URLs de login e de processamento de login sao acessiveis para

usuarios nao autenticados, para que a autenticacao seja possivel.
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Listagem 3.3 — Trecho do arquivo .frameweb para um Modelo de Entidades.

| <compose xsi:type="frameweb:EntityModel" name="Entity Model">

2 <packagedElement xsi:type="frameweb:DomainPackage" name="Entity Package">

3 <packagedElement xsi:type="frameweb:AuthUser" name="User">

4 <ownedAttribute xsi:type="frameweb:AuthUserName" name="username" />

5 <ownedAttribute xsi:type="frameweb:AuthPassword" name="password" />

6 <ownedAttribute xsi:type="frameweb:IdAttribute" name="user_id"/>

7 </packagedElement>

8 <packagedElement xsi:type="frameweb:AuthRole" name="Role">

9 <ownedAttribute xsi:type="frameweb:AuthRoleName" name="roleName" visibility="
private" type="//Q@Qcompose.3/Entity%20Package/String" />

10 </packagedElement>

11 <packagedElement xsi:type="frameweb:AuthPermission" name="Permission">

12 <ownedAttribute xsi:type="frameweb:AuthPermName" name="permissionName" />

13 </packagedElement>

14 <packagedElement xsi:type="frameweb:DomainClass" name="Person">

15 <ownedAttribute xsi:type="frameweb:IdAttribute" name="id" />

16 <ownedAttribute xsi:type="frameweb:DomainAttribute" name="address"/>

17 <ownedAttribute xsi:type="frameweb:DomainAttribute" name="email" />

18 </packagedElement>

19 </packagedElement>

Listagem 3.4 — Trecho do codigo XML gerado para configuragdo do Spring Security, pode-se

ver a consulta SQL para aquisi¢do de credenciais e permissoes.

<authentication —manager>
<authentication—provider>
<jdbc—user—service
data—source—ref=" dataSource
users —by—username—query="select FW_AUTH USER.FW_AUTHAT USER USERNAME,
FW_AUTH USER.FW_AUTHAT USER PASSWORD, 1 from FW_AUTH USER where FW_AUTH USER.
FW_AUTHAT USER,_USERNAME=?"
6 authorities —by—username—query="SELECT DISTINCT FW_AUTH USER.
FW_AUTHAT USER_USERNAME, FW_AUTH ROLE FW_AUTH PERM.
FW_AUTH PERMs FW_AUTHAT PERM NAME
7 FROM FW_AUTH_USER, FW_AUTH USER FW_AUTH ROLE, FW_AUTH ROLE FW_AUTH PERM
8 where FW_AUTH USER.FW_USER _ID = FW_AUTH USER FW_AUTH ROLE.FW_AUTH USER_FW_USER ID
and
9 FW_AUTH ROLE FW_AUTH PERM.FW_AUTH ROLE FW_AUTHAT ROLE ROLENAME =
FW_AUTH USER _FW_AUTH ROLE.FW_AUTH ROLEs FW_AUTHAT ROLE ROLENAME and
FW_AUTH USER.FW_AUTHAT USER USERNAME = 7" />
10 </authentication—provider>
11 </authentication —manager>

GUR W N

A Listagem 3.3 mostra parte do arquivo .frameweb do modelo de entidades.
Aqui a ferramenta busca pelos tipos AuthUser, AuthRole e AuthPermission. Dentro do
tipo AuthUser ¢ feita a busca pelas tags ownedAttribute com o tipo AuthUserName e
AuthPassword para fazer a comparacao com as credenciais recebidas na requisicao de au-
tenticagdo. AuthRole e AuthPermission e seus atributos AuthRoleName e AuthPermName
serao usados para conseguir a lista de permissoes relacionada a essas credenciais. A Lista-
gem 3.4 apresenta um template para o arquivo de configuragdo do Spring Security em uma
implementacao XML, retirado de (MULARIEN, 2010), que usa a informagao extraida do

modelo de entidades para gerar o cdédigo do artefato.

A geragao do codigo para o modelo de aplicagdo segue os mesmos principios, as

tags para as permissoes sao buscadas no arquivo do modelo e substituidas no template de
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cddigo. Diferentes templates podem ser desenvolvidos para geragao de codigo para outros
frameworks como Apache Shiro, JAAS, etc. A implementagao descrita neste trabalho esté
disponivel no repositério publico <https://github.com/Rodolfocostapr/CodeGenRodolfo.
git>.

Com as modificagoes feitas ao metamodelo e ao editor FrameWeb, o arquiteto da
aplicagdo pode agora especificar em seus modelos a pagina de login, as paginas de sucesso
e falha de autenticacao e as permissdes necessarias para execucao dos métodos das classes
de servigo. Também pode ser descrito no modelo de entidades o padrao RBAC, caso este
seja adotado para a aplicacdo. Com as mudangas no gerador de codigo o trabalho de

implementacao dessas configuragoes é simplificado.


https://github.com/Rodolfocostapr/CodeGenRodolfo.git
https://github.com/Rodolfocostapr/CodeGenRodolfo.git
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4 Avaliacao do Trabalho

Este capitulo descreve os esforcos e resultados de avaliagdo da proposta de inclusao
de suporte para frameworks de seguranca ao FrameWeb. A Secao 4.1 descreve a avaliagao
quantitativa em que cédigos de configuracao dos frameworks de seguranca gerados a
partir dos modelos FrameWeb foram comparados com codigos originalmente desenvolvidos
manualmente. A Secao 4.2 relata os resultados de uma avaliacao qualitativa, feita por meio
de questionarios com desenvolvedores no contexto de uma disciplina de Desenvolvimento

Web na universidade.

4.1 Avaliacao quantitativa

Para fazer a avaliacao do trabalho, foram usados projetos feitos por estudantes de
graduacao e pés-graduacgao de nossa universidade, no contexto de um curso de desenvolvi-
mento Web, de modo a medir o quanto os modelos FrameWeb ajudam os desenvolvedores
a implementar o RBAC em seus projetos. Neste capitulo, reportamos os resultados de
trés projetos especificos: SGAF! (publicagio de avaliacao de filmes), C2D? (avaliagdo de
pesquisadores baseado em suas publicagoes) e S2C-VV? (gerenciamento de atividades

religiosas).

A metodologia usada foi: (1) o nivel de seguranga original da aplicagdo foi iden-
tificado; (2) modelos foram criados usando o Editor FrameWeb; (3) os modelos foram
usados para gerar cddigo para uso do framework de seguranga; (4) as linhas de cédigo
geradas foram comparadas com as ja presentes na aplicacao a fim de verificar a cobertura
do cédigo gerado; e (5) o ntimero de ajustes feitos n6 codigo gerado para implementar um
nivel minimo de RBAC foi medido. Todas estas etapas foram executadas pelo autor deste

trabalho, sem a participacao dos alunos que desenvolveram as aplicagoes.

A Tabela 2 mostra o resultado da avaliagao, com as primeiras colunas informando
o nivel de seguranca presente na aplicagao; a coluna Auth? indica se o projeto original
implementou autenticagao ou autorizac¢ao, a coluna RBAC? informa se verdadeiro RBAC

foi implementado, de acordo com a definicao apresentada na Secao 2.1.

As demais colunas mostram a comparagao entre o cédigo gerado com o original.
A coluna Gen informa o nimero de linhas automaticamente geradas a serem usadas na
configuracao do framework de seguranca. A coluna Not indica quantas linhas relacionadas

a funcionalidades de seguranca estavam presentes nos projetos originais mas que nao

L <https://github.com/dwws-ufes/2017-SGAF>
2 <https://github.com/dwws-ufes/2017-C2D>
3 <https://github.com/dwws-ufes/2017-S2C-VV >


https://github.com/dwws-ufes/2017-SGAF
https://github.com/dwws-ufes/2017-C2D
https://github.com/dwws-ufes/2017-S2C-VV
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Tabela 2 — Resultado da avaliacao usando projetos de desenvolvimento Web

Project | Auth? | RBAC? | Gen | Not | Adj | %

SGAF Yes / Yes No 37 7 2 | 84%
C2D No / Yes No 20 7 6 | 74%
S2C-VV No / No No 37 4 2 | 90%

foram geradas automaticamente pelo gerador FrameWeb, como defini¢oes de seguranca
de banco de dados, configuragoes hash etc. A coluna Adj retrata quantas linhas foram
geradas, mas precisavam de algum tipo de ajuste manual, como indicacao de nome de
permissao, requerido pelo framework nas implementagoes com JAAS. Finalmente, a coluna
% apresenta a porcentagem de linhas de cddigo geradas automaticamente em relagao ao

total requerido para implementar a seguranca nesses projetos.

Esses resultados nos dizem que o FrameWeb foi capaz de gerar a maior parte
do c6digo necessario para implementacao das funcionalidades de seguranca baseada nas
extensoes feitas aos seus modelos, facilitando o trabalho dos desenvolvedores neste aspecto.
Além disso, o cédigo gerado implementa um RBAC verdadeiro, o que nao estava presente

em nenhum dos projetos originais.

4.2 Avaliacao qualitativa

Para validar este trabalho de forma mais qualitativa, foi elaborada uma segunda
avaliagdo por meio de um experimento para verificar o uso do Editor FrameWeb e do
gerador de codigo, estendidos com os conceitos de seguranca propostos neste trabalho, por
estudantes de graduacgao e pés-graduacao de nossa universidade. O experimento ocorreu
no contexto da mesma disciplina de Desenvolvimento Web do experimento relatado
anteriormente, porém desta vez os alunos utilizaram diretamente a ferramenta no inicio
do desenvolvimento de seus projetos. Foi ministrada aos participantes uma tnica aula
na qual foi explicado o uso do editor, para criagao dos modelos, e do gerador de codigo.
Também foi disponibilizado aos participantes um tutorial de como criar os modelos e de

como utilizar o gerador de c6digo.

Ao todo, 21 alunos participaram do experimento. A Tabela 3 resume o nivel de
conhecimento dos participantes nos assuntos relevantes ao experimento. Pode-se observar
que a grande maioria possuia um nivel de conhecimento baixo. Ja na Tabela 4 pode-se ver

a forma com que os participantes adquiriram tais conhecimentos.

A Tabela 5 agrega as respostas dos participantes em relagdo a quanto o FrameWeb
ajudou na integracdo do céddigo da aplicacao Web aos frameworks utilizados. Vemos
que, para a maioria dos participantes, o método e o editor FrameWeb ajudaram na

utilizagao dos frameworks, sendo destacadas as atividades de Integracao entre paginas
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Tabela 3 — Nivel de conhecimentos dos participantes nos assuntos relevantes ao experi-
mento. Células vazias indicam que a opc¢ao nao existia no formulario.

Assunto

‘ Nenhum ‘ Baixo ‘ Medio ‘ Alto

Desenvolvimento Web

Frameworks Java
Método FrameWeb

10(48%)

Modelagem de Software

15(72%) | 3(14%) | 3(14%)
17(81%) | 3(14%) | 1(5%)
9(43%) | 2(10%) | 0(0%)
13(65%) | 4(20%) | 3(15%)

Tabela 4 — Formas de aquisi¢cao dos conhecimentos dos participantes sobre os assuntos
relevantes ao experimento: desenvolvimento Web (DW) e frameworks Java (FJ)
para desenvolvimento Web.

Forma de aquisicao ‘ Total DW ‘ % DW ‘ Total FJ ‘ % FJ

Disciplina(s)
Curso(s)
Estdgio/Trabalho
Outro(s)

9
1

10

8

43%

5%

48%
38%

7 33%
0 0%

10 48%
8 38%

Tabela 5 — Resultado da pesquisa em relacao ao quanto o FrameWeb auxiliou na integracao
de seu codigo aos frameworks usados. A: Ajudou Muito; B: Ajudou; C: Neutro;
D: Ajudou Pouco; E: Nao Ajudou; F: Nao Implementei.

Atividade \ A \ B \ C \ D E \ F
Mapeamento objeto/relacional
das classes de dominio 1 (8%) |6 (50%) | 4 (33%) | 1 (8%) | 0 (0%) | 0 (0%)
Classes DAO que
realizam persisténcia 2 (17%) | 6 (50%) | 2 (17%) | 1 (8%) | 1 (8%) | 0 (0%)
Injecao de dependéncia
nas classes de 2(17%) | 1(8%) |6 (50%) | 1(8%) |2 (17%) | 0 (0%)
controle e aplicacao
Integracao entre
paginas Web e classes 4 (33%) | 4 (33%) | 2 (17%) | 2 (17%) | 0 (0%) | 0 (0%)

controladoras

Web e classes controladoras, que foi a mais facilitada pelo método e a Injecao de

dependéncia nas classes de controle e aplicacao a menos facilitada.

A Tabela 6 resume as respostas quanto ao uso dos modelos como forma de docu-

mentacao. Os resultados também foram positivos e destacaram-se os modelos de Entidades

e de Navegacao como muito tteis.

Ja a Tabela 7 versa sobre o uso das ferramentas na implementacao de autenticacgao

e autorizagao no padrao RBAC. Como vemos na tabela, os resultados do experimento nao

foram positivos nesta questao. Podemos ver que praticamente metade dos participantes ou
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Tabela 6 — Resultado da pesquisa em relagao aos modelos e quanto os participantes

consideram como forma de documentacao do que foi implementado. A: Muito
Util; B: Util; C: Neutro; D: Pouco Util; E: Nada Util.

Modelo ‘ A ‘ B ‘ C ‘ D ‘ E

Modelo de Entidades 7 (58%) [ 4 (33%) | 1(8%) | 0(8%) | 0 (0%)
Modelo de Persisténcia | 3 (25%) | 3 (25%) |4 (33%) | 1 (8%) | 1 (8%)
Modelo de Aplicagdo 3(25%) | 5 (42%) | 4 (33%) | 0 (0%) | 0 (0%)
Modelo de Navegagio 7 (58%) | 4 (33%) | 1 (8%) | 0(0%) | 0 (0%)

Tabela 7 — Resultado da pesquisa em relacao a utilizacao das ferramentas para implemen-
tacdo dos conceitos de autenticacao e autorizacao. A: Ajudou Muito; B:Ajudou;
C:Neutro;D Ajudou Pouco; E Nao Ajudou; F:Nao Implementei RBAC ou nao
sei 0 que é. H:Nao Usei RBAC nos Modelos

Modelo ‘A‘B‘C‘D‘E‘F‘H

Editor no
Dev. Autenticagiao 0(0%) | 0(0%) | 1(9%) | 0(0%) | 1(9%) | 3 (27%) | 6(55%)
e Autorizacao

Editor na
Implementacao do 0(0%) | 0(0%) | 0(0%) | 1(9%) | 1(9%) | 2 (18%) | 7(64%)
padrao RBAC

Gerador de Codigo
no Dev. da Autenticacao | 0(0%) | 0(0%) | 0(0%) | 0(0%) | 2(18%) | 4(36%) | 5(45%)
e Autorizacao

Gerador de Codigo
na implementagao do | 0(0%) | 0(0%) | 0(0%) | 1(9%) | 1(9%) | 4(36%) | 5(45%)
padrao RBAC

nao implementou autenticacao e autorizagao ou nao utilizou RBAC nos modelos FrameWeb
criados. Sobre o editor, dos que o utilizaram para desenvolver os conceitos de seguranca,
os resultados ficaram entre: Neutro, Ajudou Pouco ou Nao Ajudou. O gerador de cédigo

obteve resultados semelhantes nesses quesitos.

Pode-se ver na tabela que a maioria dos participantes nao fez implementagao do

modelo RBAC em suas aplicagoes, o que limita esta avaliacao do trabalho realizado.

Alguns outros fatores podem ter impactado nos resultados da avaliacao qualitativa:

o Por se tratar de uma ferramenta em desenvolvimento, a usabilidade da mesma ainda

nao foi priorizada. Impactando na experiéncia de uso pelos alunos;

» Nao foi explicitado aos participantes o ganho em adicionar os conceitos de RBAC aos
modelos. Se fossem fornecidos modelos base, ja com RBAC, para que os participantes

fizessem a evolucao dos mesmos existiria incentivo no uso da ferramenta;
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o Para garantir a entrega do projeto para a disciplina cursada, muitos participantes
priorizaram a inclusao de outras funcionalidades mais cruciais para suas aplicagoes

do que autenticagao e autorizacao;

o Como o nuimero de linhas de c6digo de seguranca geradas nao escala de acordo com
o tamanho da aplicagdo, pois a maioria faz parte da configuracao do framework de
seguranca, talvez os participantes acharam melhor escrever diretamente o codigo do

que utilizar modelos e geradores de codigo;

o Como a ferramenta depende de templates de codigo, para um programador que
pretende desenvolver uma tunica aplicagdo de maneira isolada, realmente nao existe
muito ganho na utilizacao das ferramentas, pois o ganho advém da reutilizacao dos

templates em mais de um projeto;

e O controle de Roles e Permissions do RBAC s6 é interessante em aplicagoes grandes
e com muitos usuarios exercendo muitas atividades diferentes, o que nao era o caso

dos projetos desenvolvidos pelos participantes.

4.2.1 Ameacas a Validade do Estudo

De acordo com Wohlin et al. (2012), alguns fatores podem representar ameagas a
validade de um estudo experimental. Apresentamos, a seguir, uma analise de tais fatores

em relacao aos experimentos conduzidos para avaliar as propostas deste trabalho:

« Validade de Conclusao: ameagas a validade de conclusao referem-se a capacidade
de se conseguir a conclusdo correta sobre a relacao entre forma do experimento
e seu resultado. Neste trabalho uma forma de ameacga a validade de conclusao
relevante e que precisa ser considerada é o baixo poder estatistico, pois o nimero de
participantes que deram feedback sobre o FrameWeb com autenticacdo e autorizagao
foi muito pequeno. A ameaga conhecida como “Fishing” também é relevante. Trata-se
de quando a medicao ¢é feita na busca de um resultado especifico desejavel, como
este trabalho foi feito por individuos envolvidos na construcao e evolucao do método
FrameWeb, resultados positivos sao mais satisfatérios. Sobre a heterogeneidade do
grupo, esta ameaca é parcialmente remediada por se tratar de um grupo que participa

de uma mesma disciplina em um curso de graduacao;

« Validade Interna: ameacas a validade interna sao fatores que possam afetar a
variaveis independentes sem a ciéncia do pesquisador, quando nao existe um grupo
de controle no experimento. A ameaga a validade interna mais significativa neste
trabalho é a “Mortalidade”. Varios participantes do grupo inicial nao voltaram para

preencher o formulario de feedback;
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« Validade de Construto: este tipo de validade aborda a influéncia dos construtos
usados no experimento sobre o resultado. Uma ameaca neste sentido é a explicagao
inadequada das ferramentas e dos formularios. Para remediar este fator foi ministrada

uma aula explicando a ferramenta e foi também disponibilizado um tutorial online;

o Validade Externa: ameagas a validade externa sao condigoes que limitem a capa-
cidade de se generalizar o resultado do experimento ao mercado de desenvolvimento
de software. Neste trabalho o fato de que todos os participantes eram estudantes
de graduacdo pode ameagar a validade externa. Porém ve-se na Tabela 4 que um

numero consideravel destes possui experiéncia profissional.
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5 Consideracoes Finais

Neste trabalho, foi proposta uma extensao da linguagem de modelagem FrameWeb
para contemplar o uso de frameworks de seguranca. Apods a fase de pesquisa foi percebido
que os frameworks mais usados na plataforma Web sdo Spring Security, Apache Shiro e o
padrao JAAS (Java Authentication and Authorization Services). Estes frameworks possuem
um processo de autenticacdo similar, portanto foi possivel estender os meta-modelos do

FrameWeb para representar as estruturas basicas necessarias para o uso destes.

Quanto a autorizacao, foi adotado o padrao RBAC, devido a sua capacidade de
capturar e manter um controle de papéis e permissoes similar ao que existe na realidade
de qualquer organizacgao. Os trés frameworks escolhidos foram capazes de representar
os conceitos do padrao. Assim sendo, também foram feitas extensdes ao meta-modelo
FrameWeb para que o RBAC pudesse ser usado em aplicacoes desenvolvidas com o uso do

método.

Essas modificagoes foram trazidas para as ferramentas ja existentes relacionadas
ao FrameWeb: seu editor e seu gerador de codigo. Foi possivel entao usar o editor para
criar modelos com intuito de guiar o uso do framework de seguranca, bem como gerar
automaticamente, a partir dos modelos, parte do cdédigo de configuracao e uso de tais
frameworks. Desta forma, os objetivos elencados no Capitulo 1 foram completamente

atendidos.

Como pontos fortes do trabalho, a comunicacao da fase de design com a fase de
implementacao foi melhorada e a codificacao também foi favorecida pela geracao de cédigo.
Outro ganho foi a ado¢do do RBAC como padrao, o que permite o desenvolvimento de

aplicagoes mais aderentes ao dinamismo do controle de acesso do mundo real.

Nas avaliacoes iniciais os resultados pareciam promissores. Porém, apés um expe-
rimento com voluntéarios que testaram as ferramentas no desenvolvimento da aplicagao,
ficou claro que ainda é necessaria uma evolugao consideravel, tanto no editor quanto no

gerador de codigo.

Como trabalhos futuros, portanto, podem ser estabelecidos templates de modelos,
ja com RBAC desenhado, para que um esqueleto minimo de seguranca ja esteja pronto,
para que o desenvolvedor evolua sobre o mesmo, tendo em vista que este cédigo minimo

realmente tende a ser bastante similar para aplicagoes ainda pequenas.

Existem também muitas outras funcionalidades de seguranca que precisam ainda

ser consideradas no método, como OAuth,! hierarquia de papéis, grupos de usudrios, etc.

1 https://oauth.net/
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Como todos os frameworks considerados sdo na plataforma Java EE, é importante
avaliar como os metamodelos e o editor FrameWeb representariam as funcionalidades
de seguranca em outra linguagem de desenvolvimento Web. Um estudo sisteméatico e a
proposta de uma ontologia para frameworks de seguranca — nos moldes, por exemplo, do
que foi feito para frameworks de mapeamento objeto/relacional (ZANETTI; AGUIAR,;
SOUZA, 2019) — é indicado para garantir uma cobertura mais completa para este tipo

de framework.

Sobre o editor FrameWeb e o gerador de codigo construidos neste trabalho, tais
ferramenta devem ser agregada as ferramentas FrameWeb oficiais? para que a geracao de
cddigo seja feita sem a utilizagdo de nenhuma aplicagao externa, melhorando a experiéncia
do usuario. Apés essa melhoria poderia ser feito um segundo experimento sobre a utilizagao

do editor para desenvolvimento de uma aplicacao com frameworks de seguranca.

2 <https://github.com/nemo-ufes/FrameWeb/wiki/ToolsTutorial01>.
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Formulario de Perfil do Participante

Pesquisa: Securing FrameWeb: Adicao de Suporte a Role-based Access Control em um Método de
Desenvolvimento para Engenharia Web Baseado em Frameworks. / Aplicacdo de técnicas de
Modelagem Conceitual no desenvolvimento de métodos e ferramentas de Engenharia de
Software.

Estudo de Caso: avaliacdao dos conceitos de seguranca adicionados ao FrameWeb através de uma
andlise qualitativa de seu impacto no ciclo de desenvolvimento. / Avaliacdo da abordagem
FrameWeb e de sua ferramenta CASE FrameWeb Editor no projeto e implementacdo de aplica¢des
Web no contexto de uma disciplina universitaria.

Questoes

1) Qual seu nivel de conhecimento sobre desenvolvimento Web?

[ TAlto (maisde 3anos) [ ] Médio(1a3anos) [ ]Baixo(menosde1ano)

2) Como vocé adquiriu conhecimento sobre desenvolvimento Web? Indiqgue uma ou mais opcdes.

[ ] Disciplina(s) Qual(is)?

[ ] Curso(s) Qual(is)?

[ ]Estagio/Trabalho
[ ]Outro(s) Qual(is)?

3) Qual seu nivel de conhecimento sobre frameworks para desenvolvimento Web?

[ JAlto (maisde 3anos) [ ] Médio(1a3anos) [ ]Baixo(menosde 1ano)

4) Como vocé adquiriu conhecimento sobre frameworks para desenvolvimento Web? Indique
uma ou mais opgoes.

[ ] Disciplina(s) Qual(is)?

[ ]Curso(s) Qual(is)?

[ ]Estagio/Trabalho
[ ]Outro(s) Qual(is)?
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5) Quais frameworks para desenvolvimento Web vocé ja utilizou em ao menos 1 projeto de
desenvolvimento de software?

6) Qual o seu nivel de conhecimento sobre o método FrameWeb?
[ TAlto (Ja4 utilizei o método e o FrameWeb Editor na elaboracdo de modelos de sistemas)

[ ] Médio (J4 conheco o método mas nunca o utilizei na elaboracdo de modelos de
sistemas)

[ ] Baixo (Conheco apenas o que foi apresentado na aula da disciplina Desenvolvimento
Web e Web Semantica sobre o método e o FrameWeb Editor)

[ 1 Nenhum (Nunca tive contato com o método e nem com o FrameWeb Editor)

7) Qual seu nivel de conhecimento sobre modelagem de software no contexto de projeto
arquitetural de sistemas?

[ ]Alto (maisde 3 anos) [ ] Médio(1a3anos) [ ]Baixo(menosde1ano)

8) Como vocé adquiriu conhecimento sobre modelagem de software no contexto de projeto
arquitetural de sistemas? Indique uma ou mais opgdes.

[ ] Disciplina(s) Qual(is)?

[ ] Curso(s) Qual(is)?

[ ]Estagio/Trabalho
[ ]Outro(s) Qual(is)?

9) Qual das descri¢cdes abaixo se aplica a vocé atualmente (marque todas que se aplicam)?
] Aluno de graduac¢ao em Ciéncia da Computacdo ou Engenharia de Computacao
] Aluno de graduag¢dao em outro curso de Engenharia

] Aluno de Mestrado em Informatica

] Aluno de Doutorado em Ciéncia da Computagao

] Funciondrio de empresa que trabalha com desenvolvimento de software

] Estagiario de empresa que trabalha com desenvolvimento de software

] Sécio de empresa que trabalha com desenvolvimento de software

[
[
[
[
[
[
[
[

] Profissional liberal, atualmente trabalhando com desenvolvimento de software
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Formulario de Feedback do Participante

Pesquisa: Securing FrameWeb: Adicao de Suporte a Role-based Access Control em um Método de
Desenvolvimento para Engenharia Web Baseado em Frameworks. / Aplicacdo de técnicas de
Modelagem Conceitual no desenvolvimento de métodos e ferramentas de Engenharia de Software.

Estudo Experimental: avaliacdo dos conceitos de seguranca adicionados ao FrameWeb através de
uma andlise qualitativa de seu impacto no ciclo de desenvolvimento. / Avaliacdo da abordagem
FrameWeb e de sua ferramenta CASE FrameWeb Editor no projeto e implementacdo de aplica¢des
Web no contexto de uma disciplina universitaria.

1) Qual ferramenta vocé utilizou para criar os modelos FrameWeb do Trabalho 1 da disciplina de
DWWS 2018/2?

[ ] FrameWeb Editor sem os elementos de seguranca/RBAC (codigo-fonte disponivel em
https://github.com/nemo-ufes/FrameWeb/)

[ ] FrameWeb Editor com os elementos de seguranca/RBAC (cédigo-fonte disponivel em
https://github.com/Rodolfocostapr/Experimento-Frameweb-Sec/)

[ ] Ferramenta UML genérica. Justifigue o motivo do FrameWeb Editor ndo ser utilizado:

Sobre o Método FrameWeb em geral

2) Criar modelos FrameWeb ajudou na implementa¢dao da integracdao do seu cédigo com os
frameworks considerados pelo método?

a) Mapeamento objeto/relacional das classes de dominio: [ ]1N&oimplementei

[ JAjudoumuito [ ]Ajudou [ ]Neutro [ ]Ajudoupouco [ ]Nao ajudou

b) Classes DAO que realizam persisténcia: [ ] Naoimplementei

[ JTAjudoumuito [ ]JAjudou [ ]Neutro [ ]Ajudoupouco [ ]Naoajudou

c) Injecao de dependéncia nas classes de controle e aplicagdo: [ ] Naoimplementei

[ TJTAjudoumuito [ ]JAjudou [ ]Neutro [ ]Ajudoupouco [ ]Naoajudou

d) Integracao entre paginas Web e classes controladoras: [ ] Naoimplementei
[ JAjudoumuito [ ]Ajudou [ ]Neutro [ ]Ajudoupouco [ ]Nao ajudou

Justifique:
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3) Para cada modelo gerado a partir do uso do FrameWeb indicado abaixo, indique o quao util
vocé o considera como forma de documentagao do que foi implementado:

a) Modelo de Entidades:

[ JMuitoutil [ JUtil [ ]Neutro [ ]Poucoutil [ ]Nada util
b) Modelo de Persisténcia:

[ ]Muitoutii [ JUtil [ ]Neutro [ ]Poucoutil [ ]Nada util
c) Modelo de Aplicacdo:

[ JMuitoutil [ JUtil [ ]Neutro [ ]Poucoutil [ ]Nada util
d) Modelo de Navegagdo:

[ JMuitoutil [ JUtil [ ]Neutro [ ]Poucoutil [ ]Nada util

Justifique:

Sobre os elementos de seguranca/RBAC de FrameWeb
4) Criar modelos FrameWeb com elementos de seguranca/RBAC ajudou no desenvolvimento das
funcionalidades de Autenticacdo e Autorizacdo da aplicacdo?

[ TAjudoumuito [ ]Ajudou [ ]Neutro [ ]Ajudoupouco [ ]Naoajudou

[ ] N&oimplementei Autenticacdo e Autorizacdo na aplicacdo

[ ] N&o usei elementos de seguranca/RBAC nos modelos FrameWeb

Justifique:
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5) Criar modelos FrameWeb com elementos de seguranca/RBAC ajudou na implementa¢do do
padrdo RBAC (Role Bases Access Control) na aplicacdo?

[ TAjudoumuito [ ]Ajudou [ ]Neutro [ ]Ajudoupouco [ ]Naoajudou
[ ] N&oimplementei o padrdao RBAC ou ndo sei o que é o padrao RBAC
[ 1 N3o usei elementos de seguranca/RBAC nos modelos FrameWeb

Justifique:

6) O uso do Gerador de Cddigo auxiliou no desenvolvimento da Autenticacdo e Autorizacdo da
aplicagao?

[ TAjudoumuito [ ]JAjudou [ ]Neutro [ ]Ajudoupouco [ ]Naoajudou
[ ] N&oimplementei Autenticacdo e Autoriza¢do na aplicacdo
[ ] N3o usei elementos de seguranca/RBAC nos modelos FrameWeb

Justifique:

7) O uso do Gerador de Cddigo auxiliou na implementa¢do do padrao RBAC (Role Based Access
Control) na aplicagdo?

[ TAjudoumuito [ ]Ajudou [ ]Neutro [ ]Ajudoupouco [ ]Nao ajudou
[ 1 N&o implementei o padrao RBAC ou ndo sei o que é o padrdao RBAC
[ 1N&o usei elementos de seguran¢a/RBAC nos modelos FrameWeb

Justifique:

Sobre o FrameWeb Editor e o Gerador de Codigo em geral

8) O uso do gerador de cédigo ajudou na implementacdo da integracdao do seu cddigo com os
frameworks considerados pelo método?

a) Mapeamento objeto/relacional das classes de dominio: [ ] N&o gerei codigo
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[ TAjudoumuito [ ]Ajudou [ ]Neutro [ ]Ajudoupouco [ ]N3oajudou

b) Classes DAO que realizam persisténcia: [ 1Nao gerei cédigo

[ TAjudoumuito [ ]Ajudou [ ]Neutro [ ]Ajudoupouco [ ]N&o ajudou

c) Injecdo de dependéncia nas classes de controle e aplicacdo: [ ] N&o gerei cddigo

[ TAjudoumuito [ ]Ajudou [ ]Neutro [ ]Ajudoupouco [ ]N3oajudou

d) Integracdo entre paginas Web e classes controladoras: [ ] N&o gerei codigo
[ TAjudoumuito [ ]JAjudou [ ]Neutro [ ]Ajudoupouco [ ]Naoajudou

Justifique:

9) Considerando uma escala que vai de 0 (zero, nenhuma capacidade) a 10 (dez, total capacidade),
como vocé avalia o FrameWeb Editor quanto a (responda apenas se usou alguma das duas versdes
do FrameWeb Editor):

5) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Editor Frameweb quanto a
Maturidade (Capacidade do produto de software de evitar falhas decorrentes de defeitos no
software)?

[ 10timo [ ]Bom [ ]Mediano [ JRuim [ ]JInexistente

6) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Editor Frameweb quanto a
Tolerancia a falhas (Capacidade do produto de software de manter um nivel de desempenho
especificado em casos de defeitos no software ou de violacdo de sua interface especificada)?

[ 16timo [ ]Bom [ ]Mediano [ ]JRuim [ ]inexistente

7) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Editor Frameweb quanto a
Recuperabilidade (Capacidade do produto de software de restabelecer seu nivel de desempenho
especificado e recuperar os dados diretamente afetados no caso de uma falha.)?

[ ]O0timo [ 1Bom [ ]Mediano [ ]JRuim [ ]Inexistente
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8) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Editor Frameweb quanto a
Inteligibilidade (Capacidade do produto de software de possibilitar ao usuario compreender se o
software é apropriado e como ele pode ser usado para tarefas e condi¢cGes de uso especificas.)?

[ ]Otimo [ ]1Bom [ ]Mediano [ JRuim [ ]lnexistente

9) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Editor Frameweb quanto a
Apreensibilidade (Capacidade do produto de software de possibilitar ao usuario aprender sua
aplicacdo.)?

[ ]Otimo [ 1Bom [ ]Mediano [ JRuim [ JInexistente

10) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Editor Frameweb quanto
a Operacionalidade (Capacidade do produto de software de possibilitar ao usudrio opera-lo e
controla-lo.)?

[ ]0timo [ ]Bom [ ]Mediano [ JRuim [ llnexistente

11) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Editor Frameweb quanto
ao Comportamento em rela¢do ao tempo (Capacidade do produto de software de fornecer tempos
de resposta e de processamento, além de taxas de transferéncia, apropriados, quando o software
executa suas funcgdes, sob condi¢des estabelecidas.)?

[ ]Otimo [ ]Bom [ ]Mediano [ JRuim [ ]Inexistente

12) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Editor Frameweb quanto
a Utilizacdo de recursos (Capacidade do produto de software de usar tipos e quantidades
apropriados de recursos, quando o software executa suas fungdes sob condi¢bes estabelecidas.)?

[ 10timo [ ]Bom [ ]Mediano [ JRuim [ ]JInexistente

13) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Gerador de Cédigo quanto
a Maturidade (Capacidade do produto de software de evitar falhas decorrentes de defeitos no
software)?

[ ]0timo [ 1Bom [ ]Mediano [ JRuim [ ]inexistente

14) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Gerador de Cédigo quanto
a Tolerancia a falhas (Capacidade do produto de software de manter um nivel de desempenho
especificado em casos de defeitos no software ou de violacdo de sua interface especificada)?

[ ]O0timo [ 1Bom [ ]Mediano [ ]JRuim [ ]Inexistente
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15) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Gerador de Cédigo quanto
a Recuperabilidade (Capacidade do produto de software de restabelecer seu nivel de desempenho
especificado e recuperar os dados diretamente afetados no caso de uma falha.)?

[ ]Otimo [ ]1Bom [ ]Mediano [ JRuim [ ]lnexistente

16) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Gerador de Cédigo quanto
a Inteligibilidade (Capacidade do produto de software de possibilitar ao usudrio compreender se o
software é apropriado e como ele pode ser usado para tarefas e condi¢des de uso especificas.)?

[ ]Otimo [ 1Bom [ ]Mediano [ JRuim [ JInexistente

17) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Gerador de Cédigo quanto
a Apreensibilidade (Capacidade do produto de software de possibilitar ao usudrio aprender sua
aplicacdo.)?

[ ]0timo [ ]Bom [ ]Mediano [ JRuim [ llnexistente

18) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Gerador de Cédigo quanto
a Operacionalidade (Capacidade do produto de software de possibilitar ao usudrio opera-lo e
controla-lo.)?

[ ]Otimo [ ]Bom [ ]Mediano [ JRuim [ ]Inexistente

19) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Gerador de Cédigo quanto
ao Comportamento em rela¢do ao tempo (Capacidade do produto de software de fornecer tempos
de resposta e de processamento, além de taxas de transferéncia, apropriados, quando o software
executa suas fungdes, sob condigdes estabelecidas.)?

[ ]Otimo [ ]Bom [ ]Mediano [ JRuim [ ]JInexistente

20) Como vocé avalia entre Otimo, Bom, mediano, Ruim ou Inexistente o Gerador de Cédigo quanto
a Utilizacdo de recursos (Capacidade do produto de software de usar tipos e quantidades
apropriados de recursos, quando o software executa suas fungdes sob condi¢bes estabelecidas.)?

[ ]0timo [ 1Bom [ ]Mediano [ ]JRuim [ ]Inexistente



2. Como adquiriu conhecimento sobre desenvolvimento web?

1. Qual seu nivel de
conhecimento sobre 2.2
desenvolvimento web 2.1 Disciplina(s) Curso 2.3 Estdgio/Trabalho 2.4 Outro

Baixo (menos de 1 ano)

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X

Médio (1 a 3 anos) X X
Baixo (menos de 1 ano) X X
Baixo (menos de 1 ano) X X
Alto (Mais de 3 anos) X X
Alto (Mais de 3 anos) X X

Baixo (menos de 1 ano)

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X

Médio (1 a 3 anos) X

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X X

Baixo (menos de 1 ano) X

Médio (1 a 3 anos) X X

>

Baixo (menos de 1 ano) X

Alto (Mais de 3 anos) X X

Total: 9 1 10

Alto (Mais de 3 anos) X

Médio (1 a 3 anos)

Baixo (menos de 1 ano)




4. Como vocé adquiriu conhecimento sobre Frameworks Java para desenvolvil

3
Qual seu nivel de conhecimento sobre Frameworks Java 4.1
para desenvolvimento web? Disciplina 4.2 Curso 4.3 Estdgio/Trabalho

Baixo (menos de 1 ano)

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano)

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X X

Baixo (menos de 1 ano) X

Alto (Mais de 3 anos) X

Alto (Mais de 3 anos) X

Baixo (menos de 1 ano)

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano)

Baixo (menos de 1 ano)

Baixo (menos de 1 ano) X

Baixo (menos de 1 ano)

Baixo (menos de 1 ano)

Médio (1 a 3 anos) X

Baixo (menos de 1 ano)

X|X|X|x

Alto (Mais de 3 anos)




mento web?

4.4 Outro(s)

5 Quais frameworks para desenvolvimento Web vocé
ja utilizou em ao menos 1 projeto de
desenvolvimento de software

6 Qual o seu nivel de
conhecimento sobre o
método FrameWeb

7 Conhecimento sobre modelagem de
software no contexto de projeto
arquitetural de sistemas

Nenhum Baixo Baixo (menos de 1 ano)
Nenhum Nenhum Baixo (menos de 1 ano)
Baixo Baixo (menos de 1 ano)
X Code Igniter Médio Médio (1 a 3 anos)
React.js Baixo
Nenhum Nenhum Médio (1 a 3 anos)
X Cake php; zend Baixo Alto (Mais de 3 anos)
X Grasili; servlet 2.5 Nenhum Alto (Mais de 3 anos)
Nenhum Médio (1 a 3 anos)
Laravel; JSF Nenhum Baixo (menos de 1 ano)
bootstrap; code igniter; jquery Nenhum Baixo (menos de 1 ano)
Laravel Baixo Baixo (menos de 1 ano)
nenhum Nenhum Baixo (menos de 1 ano)
X Nenhum Nenhum Baixo (menos de 1 ano)
Nenhum Nenhum Baixo (menos de 1 ano)
jsf Baixo Baixo (menos de 1 ano)
X spring Baixo Baixo (menos de 1 ano)
X nenhum Nenhum Baixo (menos de 1 ano)
Laravel hibernate ORM JPA Médio Médio (1 a 3 anos)
X Hibernate; Spring Jquery Baixo Baixo (menos de 1 ano)
X laravel Baixo Alto (Mais de 3 anos)
Alto
Médio
Baixo

Nen

hum




Conhecimento sobre modelag

zem de software Curso

Qual das descrigdes abi

9.1 Aluno de graduagdo em | 9.2 Aluno de graduagdo | 9.3 Aluno de
8.3 Ciéncia da Computagdo ou em outro curso de Mestrado em 9.4 Aluno de Doutorado
8.1 Disciplinas 8.2 Curso | Estégio/Trbalho | 8.4 Outro(s) | Engenharia de Computagdo Engenharia Informética |em Ciéncia da Computagdo
X
X X
X
X X
X
X X X
X
X X
X X
X X
X X
X X
X X
X X
X
X X
X X
X X
X
X X
X X
15 1 11 4 0




aixo se aplica a vocé atualmente (marque todas que se aplicam)?

9.5 Funciondrio de empresa que
trabalha com desenvolvimento de
software

9.6 Estagiario de empresa que
trabalha com desenvolvimento
de software

9.7 Sécio de empresa que trabalha
com desenvolvimento de software

9.8 Profissional liberal,
atualmente trabalhando com
desenvolvimento de software




Para cada modelo gerado a partir d

Criar modelos FrameWeb ajudou na implementagdo da integragdo do seu cédigo com os frameworks considerados pelo método?

Colunas2

Col

Col

Col

Col

Colunas?

1 Qual ferramenta vocé utilizou
para criar os modelos FrameWeb
do Trabalho 1 da disciplina de

2a Mapeamento objeto/relacional

2b Classes DAO que realizam

2c Injegdo de dependéncia nas

2d Integragdo entre paginas Web e

DWWS 2018/2? das classes de dominio persisténcia classes de controle e aplicagdo classes controladoras 3a Modelo de Entidades

Com RBAC Neutro Ajudou Ajudou Ajudou Muito Util

Com RBAC Ajudou Pouco Ajudou N3&o Ajudou Ajudou Neutro

Sem RBAC Neutro Neutro Neutro Ajudou Pouco Util

Sem RBAC Neutro Neutro Neutro Neutro Muito Util

Sem RBAC Ajudou Ajudou Muito Neutro Ajudou Muito Muito Util

Sem RBAC Ajudou Ajudou Muito Neutro Ajudou Muito Muito Util

Com RBAC Neutro Ajudou Ajudou Muito Ajudou Muito Muito Util

Sem RBAC Ajudou Ajudou Neutro Ajudou Muito Util

Com RBAC Ajudou Ajudou Ajudou Muito Ajudou Util

Com RBAC Ajudou Muito Ajudou Pouco Ajudou Pouco Ajudou Muito Util

Sem RBAC Ajudou Ajudou Neutro Neutro Util

Com RBAC Ajudou N&o Ajudou N3o Ajudou Ajudou Pouco Muito Util

Sem RBAC Ajudou Muito Muito Util

Com RBAC Ajudou Util

Outro Editor Neutro Neutro
Ajudou Pouco Pouco Util
N3o Ajudou Nada Util

N3o Implementei




o0 uso do FrameWeb indicado abaixo, indique o qu&o util vocé o considera como forma de documentagdo do

que foi implementado

Col

Col

Colunas10

Colunas11

Colunas12

Colunas13

4 Criar modelos FrameWeb com

elementos de seguranga/RBAC

ajudou no desenvolvimento das
funcionalidades de Autenticagdo e

5 Criar modelos FrameWeb com
elementos de seguranga/RBAC
ajudou na implementagéo do
padrdo RBAC (Role Bases Access

6 O uso do Gerador de Codigo
auxiliou no desenvolvimento da
Autenticagdo e Autorizagdo da

3b Modelo de Persisténcia 3c Modelo de Aplicagdo 3d Modelo de Navegagdo Autorizagdo da aplicagdo? Control) na aplicagdo? aplicagdo?
Util Util Muito Util Nao Ajudou N3o Ajudou N3o Ajudou
Util Util Muito Util Neutro Ajudou Pouco N3o Ajudou
Pouco Util Neutro Util N3o Implementei RBAC N3o Usei RBAC nos Modelos N3o Impl; 1tei RBAC
Neutro Neutro util N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos
Muito Util Muito Util Muito Util N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos N3o Implementei RBAC
Muito Util Muito Util Muito Util N3o Usei RBAC nos Modelos N3o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos
Muito Util Muito Util Muito Util N3o Implementei RBAC Nao Implementei RBAC N3o Implementei RBAC
Neutro Util Muito Util N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos
Neutro Util Util N3o Implementei RBAC N3&o Implementei RBAC N&o Implementei RBAC
Neutro Neutro Muito Util N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos
Util Util Neutro
Nada Util Neutro Util N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos N&o Usei RBAC nos Modelos

Ajudou Muito

Ajudou

Neutro

Ajudou Pouco

N3o Ajudou

N3o Implementei RBAC

N&o Usei RBAC nos Modelos




0 uso do gerador de cddigo a;

judou na implementagdo da integragdo do seu c6digo com os frameworks considerados pelo método?

Colunas14

Colunas15

Colunas16

Colunas17

Colunas18

Colunas19

7 O uso do Gerador de Codigo
auxiliou na implementagdo do
padrdo RBAC (Role Based Access
Control) na aplicagdo?

8a Mapeamento objeto/relacional
das classes de dominio:

8b Classes DAO que realizam
persisténcia

8c Injegdo de dependéncia nas
classes de controle e aplicagdo

8d Integragdo entre paginas Web e
classes controladoras

9a Capacidade do produto de
software de evitar falhas
decorrentes de defeitos no
software

N&o Ajudou N3o Gerei Codigo N&o Gerei Cédigo N3o Gerei Codigo N&o Gerei Cédigo Ruim
Ajudou Pouco Ajudou Pouco N&o Gerei Codigo N3o Gerei Codigo N3o Gerei Codigo Mediano
N3o Usei RBAC nos Modelos N3o Gerei Cédigo N3o Gerei Codigo N3o Gerei Codigo N3o Gerei Codigo Ruim
N3o Usei RBAC nos Modelos N3o Gerei Cédigo N3o Gerei Codigo N3o Gerei Codigo N3o Gerei Codigo Otimo
N&o Implementei RBAC N3o Gerei Codigo N&o Gerei Codigo N3o Gerei Codigo N&o Gerei Codigo Bom
N&o Implementei RBAC N3o Gerei Codigo N&o Gerei Codigo N3o Gerei Codigo N&o Gerei Codigo Bom
N&o Implementei RBAC Neutro Neutro Neutro Neutro Mediano
N3o Usei RBAC nos Modelos N3o Gerei Cédigo N3o Gerei Codigo N3o Gerei Codigo N3o Gerei Codigo Bom
N&o Implementei RBAC Ajudou Ajudou Ajudou Muito Ajudou Muito Bom
N3o Usei RBAC nos Modelos N3o Gerei Cédigo N3o Gerei Codigo N3o Gerei Codigo N3o Gerei Codigo Mediano
Bom
N&o Usei RBAC nos Modelos N3o Gerei Codigo N&o Gerei Cédigo N3o Gerei Codigo N&o Gerei Codigo Mediano
Ajudou Muito Otimo
Ajudou Bom
Neutro Mediano
Ajudou Pouco Ruim
Nao Ajudou Inexistente

N3o Gerei Cédigo




Considerando uma escala que vai de 0 (zero, nenhuma capacidade) a 10 (dez, total capacidade), como vocé avalia o FrameWeb Editor quanto a (responda apenas se usou alguma das duas versdes do FrameWeb Editor):

Colunas20

Colunas21

Colunas22

Colunas23

Colunas24

Colunas25

9b Capacidade do produto de
software de manter um nivel de
desempenho especificado em
casos de defeitos no software ou
de violagdo de sua interface
especificada

9c Capacidade do produto de
software de restabelecer seu nivel
de desempenho especificado e
recuperar os dados diretamente
afetados no caso de uma falha

9d Capacidade do produto de
software de possibilitar ao usudrio
compreender se o software é
apropriado e como ele pode ser
usado para tarefas e condigdes de
uso especificas

9e Capacidade do produto de
software de possibilitar ao usuario
aprender sua aplicagdo

9f Capacidade do produto de
software de possibilitar ao usuario
opera-lo e controla-lo.

9g Capacidade do produto de
software de fornecer tempos de
resposta e de processamento, além
de taxas de transferéncia,
apropriados, quando o software
executa suas fungdes, sob
condigGes estabelecidas

Ruim Bom Bom Mediano Mediano Otimo
Bom Bom Ruim Ruim Ruim Mediano
Mediano Mediano Ruim Mediano Ruim Ruim
Otimo Mediano Mediano Mediano Ruim Otimo
Bom Bom Mediano Otimo Bom Otimo
Bom Bom Mediano Otimo Mediano Otimo
Mediano Otimo Bom Mediano Bom Bom
Bom Bom Otimo Otimo Bom Bom
Mediano Bom Mediano Bom Bom Otimo
Mediano Ruim Ruim Mediano Ruim Otimo
Mediano Mediano Bom Mediano Bom Mediano
Bom Mediano Mediano Mediano Mediano Bom




Considerando uma escala que vai de 0 (zero, nenhuma capacidade) a 10 (dez, total capacidade), como vocé avalia o Gerador de Codi

Colunas26

Colunas27

Colunas28

Colunas29

Col

C 1

9h Capacidade do produto de
software de usar tipos e
quantidades apropriados de
recursos, quando o software
executa suas fungdes sob
condigdes estabelecidas

10a Capacidade do produto de
software de evitar falhas
decorrentes de defeitos no
software

10b Capacidade do produto de
software de manter um nivel de
desempenho especificado em
casos de defeitos no software ou
de violagdo de sua interface
especificada

10c Capacidade do produto de
software de restabelecer seu nivel
de desempenho especificado e
recuperar os dados diretamente
afetados no caso de uma falha.

10d Capacidade do produto de
software de possibilitar ao usudrio
compreender se o software é
apropriado e como ele pode ser
usado para tarefas e condigdes de
uso especificas

10e Capacidade do produto de
software de possibilitar ao usuario
aprender sua aplicagdo

Bom

Bom

Mediano

Mediano

Mediano

Ruim

Inexistente

Mediano

Ruim

Mediano

Mediano

Bom

Bom

Ruim

Mediano

Mediano

Bom

Otimo

Otimo

Otimo

Otimo

Otimo

Bom

Bom

Bom




go quanto a (responda apenas se usou Gerador de Codigo):

Ci 2

Col

10f Capacidade do produto de
software de possibilitar ao usuario
opera-lo e controla-lo

10g Capacidade do produto de
software de fornecer tempos de
resposta e de processamento, além
de taxas de transferéncia,
apropriados, quando o software
executa suas fungdes, sob
condigGes estabelecidas

10h Capacidade do produto de
software de usar tipos e
quantidades apropriados de
recursos, quando o software
executa suas fungdes sob
condigdes estabelecidas

Ruim Bom Mediano
Mediano Mediano Mediano
Mediano Mediano Mediano
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